TRANSFORMACION DE LOS SERVICIOS LEGALES

NUEVAS TENDENCIAS Y
TRANSFORMACION DE LOS
SERVICIOS LEGALES
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Introduccion

La nueva realidad planteada por la pandemia COVID-19 ha impulsado cambios
profundos en los negocios, la forma en que se desarrollaran las relaciones laborales,
la cadena de suministros a nivel internacional y a nivel local, las contrataciones

y la gestidn de los asuntos legales tanto a nivel privado, como a nivel del sector
gubernamental. Estos cambios afectan las necesidades de asesoria legal por parte de
las empresas y también los procesos que se llevan a nivel judicial y administrativo.

Se ha hecho evidente la necesidad de desmaterializar los expedientes en papel y
digitalizarlos, la conveniencia de negociar y cerrar contratos de forma virtual y la
adopcién de herramientas tecnoldgicas por parte del sector gobierno, por ejemplo,
la factura electronica adoptada por el Ministerio de Economia y Finanzas. Veamos
algunas tendencias importantes y su impacto en los servicios legales.

Firma Electroénica

Se define la “firma electrdénica” como un método técnico para identificar a una
personay que esta aprueba la informacion que figura en un mensaje de datos o
documento electrénico.

La firma electrénica debe mantener un “dispositivo seguro de creacion” que permite
asegurar lo siguiente: (i) los datos utilizados para la generacion de firma pueden
producirse solo una vez y se asegura razonablemente su secreto; (ii) seguridad
razonable de que los datos utilizados para la generacidn de firma no pueden ser
derivados de los de verificacion de firma o de la propia firma; (iii) los datos de creacion
de firma pueden ser protegidos de forma fiable por el firmante contra su utilizacion
por terceros; y (iv) el dispositivo utilizado no debera alterar los datos o el documento
que deba firmarse.

De igual forma, debe mantener un “dispositivo de verificacion” que debe permitir:

(i) vverificacién de la firma de una forma fiable; (ii) establecer de forma fiable el
contenido de los datos firmados y detectar si han sido modificados; (i) mostrar la
identidad del firmante como el resultado de la verificacion; (iv) verificar de forma fiable
la autenticidad y la validez del certificado electrénico; y (v) que pueda detectarse
cualquier cambio relativo a su seguridad.
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Firma Electronica Calificada

Por otro lado, se define la “firma electrénica calificada” como aquella que es respaldada por un certificado
electrénico calificado que: (i) permite identificar al firmante y detectar cualquier cambio posterior de los datos
firmados; (ii) esta vinculada al firmante y a los datos de manera Unica; (iii) es creada utilizando dispositivos seguros,
que el firmante mantiene control exclusivo; y (v) es creada a través de la infraestructura de un prestador de servicios de
certificacion registrado ante la Direccion Nacional de Firma Electronica.

Por su parte el “certificado electronico calificado” debe contener por lo menos, la siguiente informacion: (i) identificacion del
firmante; (i) nombre del prestador de servicio de certificacion regulado que lo emite; (iii) fecha de emisién y expiracion del certificado;
(iv) numero de serie o de identificacion unica del certificado; (v) firma electrénica del prestador de servicios de certificacion que emitio el
certificado; y (vi) datos de verificacion de la firma que correspondan a los datos de creacion de la firma bajo el control del firmante.

Almacenamiento Tecnolégico de Documentos

De acuerdo con la normativa vigente, se deben considerar como “documentos tecnolégicos” a toda representacion electronica que da testimonio de un hecho,
una imagen, un sonido o una idea, con independencia del soporte utilizado para su fijacion.

La conservacion de estos documentos electronicos y los archivos de documentos electrénicos (i) se podra realizar por cuenta propia o a través de terceros,
(i) cuando realice el almacenamiento tecnologico de documentos de terceros, debera registrarse ante la Direccién General de Comercio Electronico como
prestador de servicios de almacenamiento tecnolégico de documentos; y (iii) cuando se trate de informacion sensitiva a los intereses de terceros, deberan
obtener una aprobacion o autorizacion de dichos terceros, para su conservacion.

Se prevé una series de garantias minimas con las cuales debe cumplir el almacenamiento tecnolégico de documentos, a saber: (i) El almacenamiento debera
ser de forma nitida, integra y con absoluta fidelidad; (ii) se debera conservar los documentos originales por el tiempo que sefale la ley; (i) debe tenerse
precision en la fecha y la hora en las que un documento fueron almacenados; (iv) debe garantizarse la recuperacion del documento electrénico; y (v) que se
cumpla con los reglamentos técnicos establecidos por la Direccién General de Comercio Electrénico.

Por otro lado, se establece la obligatoriedad de registro de los prestadores de servicios de almacenamiento tecnoldgico de documentos. Para ello, las empresas
proveedoras de este servicio deben cumplir con lo siguiente: (i) deben pagar una tasa a la Direccion General de Comercio Electrénico, cuya tasa de registro
sera de US$ 1,000.00; (ii) la Direccion de Comercio Electronico dispondra del término de 90 dias para emitir concepto favorable y debera proceder con el
registro; (iii) el prestador de servicios de almacenamiento tecnoldgico de documentos sera inscrito en un registro que llevara la Direccion General de Comercio
Electronico, el cual sera de caracter Publico.

Luego de cumplido el procedimiento de verificacion e inscripcién los proveedores de estos servicios podran desarrollar las siguientes actividades: (i) ofrecer los
servicios de procesamiento y almacenamiento tecnoldgico de documentos; (i) ofrecer los servicios de archivo y conservacion de documentos almacenados
tecnoldgicamente; y (iii) cualquier otra actividad complementaria, relacionada con el almacenamiento tecnoldgico de documento.
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Factura Electroénica

A finales del aflo 2020 fue publicado el Decreto Ejecutivo No. 766 de 29 de diciembre de 2020, en la Gaceta Oficial Digital No. 29186-B, mediante el cual se
establece normas relacionadas a la implementacién de la Facturacién Electronica en Panama. Este Decreto Ejecutivo deroga el Decreto Ejecutivo No. 115 del
30 de enero del 2020 y el Decreto Ejecutivo No. 367 del 31 de julio de 2020.

Estan obligados a la implementacion de la Facturacion Electrénica aquellas personas naturales o juridicas que actualmente estén exceptuadas del uso de
Equipos Fiscales, de acuerdo con las distintas Resoluciones emitidas por la DGI, fundamentadas en el numeral 16 del paragrafo 2 del articulo 12 de la Ley 76 de
1976, que es la ley vigente de facturacion en Panama.

Toda persona natural o juridica que, aunque no esté exceptuado del uso de Equipo Fiscal, solicite de manera formal su implementacion a la DCI, para que
puedan documentar sus operaciones relativa a la venta y/o prestacion de servicios mediante Factura Electrénica.

Quedara a discrecionalidad de la DGI conceder o no la autorizacién del uso de Facturacion Electronica; en caso de que se le concede la solicitud al
contribuyente, la DGI debera expedir un documento la excepcion del uso de Equipo Fiscal.

La Factura Electronica deberd ser admisible y tendra la misma fuerza probatoria a la facturacion emitida por los Equipos Fiscales.
La fuerza probatoria de la Factura Electrénica serd garantizada por medio de la firma electrénica calificada del emisor, la cual a su vez estara respaldada por un

certificado electronico expedido por un prestador de servicios de certificacion registrado ante la Direccion Nacional de Firma Electronica del Registro Publico
de Panama.
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Consideraciones
Finales

No obstante existir el marco normativo antes
indicado, la adopcién de estas herramientas
tecnologicas para efectos legales no ha sido
generalizada y existen zonas grises que, en mi
opinion, han contribuido a una adopcién en gran
medida excepcional de estas soluciones en nuestro
pais.

Todavia existen demasiadas situaciones
contractuales y de gestiones ante las entidades
gubernamentales en las cuales se exige la
presentacion de documentos en papel o en

otros casos, de la realizacidn de gestiones de
autenticacion de firmas en contratos u otros
documentos, asi como la certificacion de copias
ante Notarios Publicos, todo lo cual se traduce en
retrasos en cuando a la utilizacion de tecnologias
para la gestion legal requerida por las empresas y
por el propio Estado.

La pandemia ha dejado plenamente demostrado
que no podemos mantener un sistema de
documentos en papel y que adicionalmente obliga
aincurrir en el costo del espacio fisico requerido
para mantener esos archivos en papel.

Existen ejemplos importantes y exitoso de
gestiones de expedientes en formato digital a nivel
gubernamental, como son la plataforma Panama
Compra, que permite que tanto los actos de
contratacién publica, como los recursos legales que
las partes interpongan en estos actos se presenten
en su gran mayoria de forma digital. Ese deberia
ser el objetivo y la meta de todo el sector gobierno,
incluyendo el sector judicial y la administracién
publica.

De igual forma, considero que el impulso de

la adopcion de nuevas tecnologias de forma
generalizada para efectos contractuales y
declarativos en la esfera privada requiera de
una revision y propuesta de cambio del sistema
de notarias que esta vigente en la Republica de
Panama.

Referencia Legal y
Reglamentaria

En Panama existen distintas normas que
reconocen la adopcion de herramientas
tecnoldgicas como la firma electronica y el
almacenamiento tecnolégico de documentos, a
saber:

I. Ley No. 51del 22 de julio de 2008, “que
define y regula los documentos electrdnicos y
la prestacion de servicios de almacenamiento
tecnoloégico de documentos y de certificaciéon
de firmas electronicas y adopta otras
disposiciones para el desarrollo del comercio
electrénico”. (G.0.26090, 24 de julio de
2008);

il. Ley No.82 del 9 de noviembre de 2012,
“que otorga al Registro Publico de Panama
atribuciones de autoridad registradora y
certificadora raiz de firma electrénica para

la Republica de Panama, modifica la Ley 51
de 2008 y adopta otras disposiciones”. (G.O.
27160, 9 de noviembre de 2012);

ill. Decreto Ejecutivo No.684 del 18 de
octubre de 2013, “que reglamenta la Ley
51de 22 de julio de 2008 y la Ley 82 de 9
de noviembre de 2012, en materia de firma
electrénica”. (G.O. 27401, 23 de octubre de
2013)y

IV. Decreto Ejecutivo No.24 del 29 de marzo
de 2019, “por medio del cual se reglamenta la
Ley No.51 de 22 de julio de 2008 en materia
de comercio electrénico y almacenamiento
tecnoldgico de documentos”. (G.O. 28764-B,
30 de abril de 2019).

V. Decreto Ejecutivo No. 766 de 29 de
diciembre de 2020, en la Gaceta Oficial
Digital No. 29186-B, mediante el cual

se establece normas relacionadas a la
implementacién de la Facturacion Electrénica
en Panama. Este Decreto Ejecutivo deroga el
Decreto Ejecutivo nim. 115 del 30 de enero
del 2020 y el Decreto Ejecutivo No. 367 del
31 de julio de 2020.
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Esta publicacion ha sido elaborada detenidamente, sin embargo, ha sido redactada en términos generales y asumida Ginicamente como una referencia general. Esta publicacién no puede utilizarse como base para
amparar situaciones especificas y usted no debe actuar o abstenerse de actuar de conformidad con la informacién contenida en este documento sin obtener asesoramiento profesional especifico. Péngase en contacto
con BDO en Panamé para tratar estos asuntos en el marco de sus circunstancias particulares. BDO en Panama, sus socios, empleados y agentes no aceptan ni asumen ninguna responsabilidad o deber de cuidado ante
cualquier pérdida derivada de cualquier accion realizada o no por cualquier individuo al amparo de la informacion contenida en esta publicacion o ante cualquier decision basada en ella. Cualquier uso de esta publicacion
o dependencia de ella, para cualquier proposito o contexto es bajo su propio riesgo, sin ningin derecho de recurso contra BDO en Panama o cualquiera de sus socios, empleados o agentes.

BDO Audit, BDO Tax, BDO Outsourcing y BDO Consulting son sociedades anénimas panamefias, y BDO Legal es una sociedad civil panamefia, miembros de BDO International Limited, una compaiiia limitada por
garantia del Reino Unido, y forma parte de la red internacional BDO de firmas miembros independiente.

BDO es el nombre de la marca de la red BDO y de cada una de las Firmas Miembro de BDO.
Copyright © Febrero 2021, BDO Panama. Todos los derechos reservados. Publicado en Panama.

www.bdo.com.pa
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https://www.facebook.com/BDOPanama
https://www.linkedin.com/company/bdo-panama
http://www.instagram.com/bdopanama
https://twitter.com/bdopanama
https://www.youtube.com/channel/UC0sUdG3HELNjNRrZdJk75yA
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